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CLAUSULAS JURIDICAS

Clausula 1.2
Objeto

1. O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar com a Agéncia
para a Modernizagdo Administrativa, IP, (doravante abreviadamente designada por “AMA”), na sequéncia
de procedimento pré-contratual que tem por objeto a aquisi¢do de servigos de melhoria e manutengdo das
plataformas utilizadas para a conce¢do da Formagdo da Academia AMA, nos termos melhor definidos nas
clausulas técnicas do presente caderno de encargos.

2. Este procedimento foi divido em dois lotes, detalhados na cldusula 142, podendo os concorrentes responder
para ambos ou apenas para um dos lotes:
- Lote 1: Plataforma de contetdos (Moodle)

- Lote 2: Plataformas de Gestdo da Formac&do (Humantrain/Humanportal)

Clausula 2.2
Local da prestagao de servigos
Os servigos serdo prestados nas instalagées da AMA, sitas a Rua de Santa Marta, n.2 55 — 3.2, 1150-294, Lisboa,

ou nas instalagdes da cocontratante.

Clausula 3.2
Duragao
O contrato inicia a sua vigéncia na data da sua celebracdo e cessa a 31 de dezembro de 2020 ou antes se esgotado

0 seu preco contratual, sem prejuizo das obriga¢des acessdrias que devam perdurar para além da sua cessacgao.

Clausula 4.2
Prego base
1. O preco contratual é de 50.000,00€ (cinquenta mil euros), a que acresce o IVA a taxa legal em vigor,
distribuindo-se da seguinte forma:
a) Lote 1: Preco contratual de 20,000,00 € (ndo submetido a concorréncia);
b) Lote 2: Precgo contratual de 30,000,00 € (ndo submetido a concorréncia).
2. Os precos base unitarios para cada um dos lotes, submetidos a concorréncia, sdo os seguintes:
a) Lotel:
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b) Lote 2:
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O prego base unitario dos desenvolvimentos web para acessibilidade e usabilidade do
Moodle é de 7.500,00€ (sete mil e quinhentos euros), a que acresce o IVA a taxa legal em
vigor.

O prego base unitdrio dos servicos de parametrizagGes adicionais do Moodle é de
2.510,00¢€ (dois mil, quinhentos e dez euros), a que acresce o IVA a taxa legal em vigor.

O prego base unitario hora de servigos de suporte técnico e helpdesk é de 25€ (vinte e
cinco euros), a que acresce o IVA a taxa legal em vigor, num total minimo estimado de
cerca de 80 horas.

O prego base unitario hora de servigos de desenvolvimento e programacdo de novas
funcionalidades é de 40€ (quarenta euros), a que acresce o IVA a taxa legal em vigor, num
total minimo estimado de cerca de 175 horas.

O prego base unitario hora de servigos de concegdo de tutoriais é de 15€ (quinze euros), a

que acresce o IVA a taxa legal em vigor, num total minimo estimado de cerca de 66 horas.

O prego base unitario hora dos servigos de assisténcia e suporte técnico é de 47€ (quarenta
e sete euros), a que acresce o IVA a taxa legal em vigor, até ao valor de 6.000€ (seis mil
euros);

O prego base unitario hora dos servigos de desenvolvimento é de 50€ (cinquenta euros), a

que acresce o IVA a taxa legal em vigor, até ao valor de 24.000€ (vinte e quatro mil euros);

3. Sao excluidas as propostas cujo valor seja superior aos pregos base unitdrios indicados no nimero anterior.

4. O preco referido no n.2 1 inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja

expressamente atribuida a AMA, designadamente

a) Despesas com deslocagdes, estadias e despesas de alimentacdo;

b) Todos os encargos decorrentes de implementagdes, de qualquer ordem, com vista ao

cumprimento dos niveis de servico definidos nas clausulas técnicas;

c) Encargos com equipamento informatico;

d) Encargos com telecomunicagdes;

e) Seguro de acidentes de trabalho.

Clausula 5.2

Condigbes de pagamento

1. A faturagdo é efetuada num Unico pagamento apés validacdo pela AMA dos relatérios de consumo de

horas e dos servicos efetivamente prestados.
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2.0 pagamento serd efetuado no prazo 30 dias a contar da data da recegdo das faturas correspondentes, as
quais s6 podem ser emitidas apds o vencimento da obrigagdo a que se referem.

As faturas devem discriminar os servigos a que se reportam, o nimero do contrato bem como o nimero de
compromisso financeiro associado, o qual serd indicado pela AMA, sob pena da sua devolugdo.

Caso as faturas apresentadas ndo sejam validadas pela AMA esta comunicara tal decisdo ao cocontratante
para que proceda a sua substituicdo.

As faturas poderdo revestir a forma eletrénica, caso em que deverdo ser remetidos a AMA através de meio

de transmissdo escrita e eletrénica de dados para o enderecgo fornecedores@ama.pt.

S6 serdo devidos os valores referentes as tarefas efetivamente prestadas e aceites nos termos do presente
caderno de encargos.

O pagamento serd realizado para o NIB/IBAN indicado em documento bancario apresentado pelo
cocontratante o qual devera ser atualizado sempre que necessario.

Em caso de atraso no cumprimento das obriga¢des pecunidrias por parte da AMA, o cocontratante tem o
direito aos juros de mora sobre o montante em divida, nos termos previstos no artigo 326.2 do CCP e da Lei

n.2 3/2010, de 27 de abril.

Clausula 6.2

Propriedade intelectual
S3o da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizagdo, na prestacao de
servicos, de marcas registadas, patentes registadas ou licencas.
O cocontratante obriga-se a transferir a posse e a propriedade dos elementos a desenvolver ao abrigo do
contrato para a AMA incluindo os direitos autorais sobre todas as cria¢cOes intelectuais abrangidas pelos
servicos a prestar, incluindo os previstos no n.2 4 do artigo 14.2 e 49.2, ambos do Cédigo do Direito de Autor
e dos Direitos Conexos, bem como de outros direitos de propriedade intelectual, relativos aos servigos
objeto do presente caderno de encargos, produtos dele resultantes nomeadamente, cddigo fonte,
documentacdo e elementos afins, bem como dos produtos consequentes a todas as ulteriores adaptacGes
gue se venham a revelar necessarias.
Pela cessdo dos direitos a que alude o niUmero anterior ndo é devida qualquer contrapartida para além do

preco a pagar nos termos do presente caderno de encargos.

Clausula 7.2
Sigilo
O cocontratante obriga-se a observar sigilo quanto a informacdo e documentacgdo, técnica e ndo técnica,

comercial ou outra, relacionada com a atividade da AMA ou qualquer outra entidade envolvida na execugdo
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do contrato.

2. Ainformacgdo e documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execug¢do do contrato.

3. O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou informagdes de
caracter funcional ou processual dos servigcos da Administragdo Publica a que tenha acesso na execugdo do
contrato.

4. O cocontratante assume igualmente o compromisso de restituir, remover e destruir, no final do contrato,
todo e qualquer registo, eletrénico ou em papel, relacionado com os dados e processos analisados, incluindo
dados pessoais, e que a AMA |he indique para esse efeito.

5. O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao conteudo e utilizagdo dos
sistemas de informagdo da responsabilidade da AMA, nos termos legalmente previstos, relativamente a
protecao de dados pessoais e a protecdo juridica de bases de dados.

6. Apds ter conhecimento de alguma violagdo de dados pessoais o cocontratante notifica a AMA sem demora
injustificada, em prazo inferior a 48 horas.

7. O cocontratante garante que terceiros que envolva na execugdo dos servigos respeitem as obrigacdes de

sigilo e confidencialidade constantes nos nimeros anteriores.

Clausula 8.2
Protecao de dados
1. O Cocontratante é obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com o previsto
no Regulamento Geral de Prote¢do de Dados Pessoais aprovado pelo Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016 (RGPD), devendo, nomeadamente:

a) Tratar os dados pessoais apenas mediante instru¢des documentadas da Entidade Adjudicante,
incluindo no que respeita as transferéncias de dados para paises terceiros ou organizagdes
internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a
gue esta sujeito, informando nesse caso a Entidade Adjudicante desse requisito juridico antes do
tratamento, salvo se a lei proibir tal informagdo por motivos importantes de interesse publico;

b) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigacGes legais de confidencialidade;

c) Adotar todas as medidas exigidas nos termos do artigo 32.2 do RGPD;

d) Garantir o cumprimento do RGPD, nas condi¢des aqui previstas, quando pretenda contratar um
subcontratante;

e) Tomar em conta a natureza do tratamento, e na medida do possivel, prestar assisténcia a Entidade
Adjudicante pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir
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que este cumpra a sua obriga¢do de dar resposta aos pedidos dos titulares dos dados tendo em
vista o exercicio dos direitos previstos no capitulo Ill do RGPD;

f)  Prestar assisténcia a Entidade Adjudicante no sentido de assegurar o cumprimento das obrigagdes
previstas nos artigos 32.2 a 36.2 do RGPD, tendo em conta a natureza do tratamento e a informagao
ao seu dispor;

g) Consoante a escolha da Entidade Adjudicante, apagar ou devolver-lhe todos os dados pessoais
depois de concluido o contrato, apagando as cdpias existentes, a menos que a conservagdo dos
dados seja exigida ao abrigo do direito da Unido ou dos Estados-Membros;

h) Disponibilizar a Entidade Adjudicante todas as informagdes necessarias para demonstrar o
cumprimento das obrigagOes previstas na presente clausula, facilitando e contribuindo para as
auditorias, inclusive as inspe¢des, conduzidas pela Entidade Adjudicante ou por outro auditor por
esta mandatado.

2. A Entidade Adjudicante, no caso de suspeitar de incumprimento do RGPD, pode notificar o Cocontratante
para este, no prazo de 5 dias, demonstrar o total cumprimento do referido regulamento.

3. Caso o Cocontratante ndo demonstre o total cumprimento do RGPD, seja porque ndo o demonstrou, seja
porque ndo o cumpre, a Entidade Adjudicante fica autorizada a proceder a auditoria aos sistemas de
informacgdo do Cocontratante, ficando este responsavel por todos os custos dessa auditoria.

4. No caso previsto no numero anterior, a Entidade Adjudicante podera compensar os custos que tenha
suportado com eventuais quantias que sejam devidas ao Cocontratante, ou através do acionamento da
caucdo, caso esta tenha sido prestada, ou através do recurso as retengdes que eventualmente tenham sido
efetuadas.

5. No caso de se verificar algum incumprimento do RGPD por parte do Cocontratante, este deverd, no prazo
de 10 dias, po6r fim ao incumprimento e demonstra-lo a Entidade Adjudicante.

6. O ndo cumprimento do RGPD, por facto imputavel ao cocontratante, é considerado, para todos os efeitos,
incumprimento definitivo, podendo a Entidade Adjudicante resolver o contrato, ao abrigo da alinea a) don.?
1 do artigo 333.2 do CCP.

7. Caso o Cocontratante impeca ou ndo colabore na realizagdo da auditoria referida no n.2 3 da presente
clausula, a Entidade Adjudicante podera resolver o contrato, por oposicao reiterada ao exercicio dos poderes

de fiscalizacdo, ao abrigo da alinea c) do n.2 1 do artigo 333.2 do CCP.

Clausula 9.2
Cessdo da posi¢ao contratual e subcontratagdo
1. O cocontratante ndo pode ceder a sua posicdo no contrato ou subcontratar total ou parcialmente os
servicos incluidos no mesmo sem autorizagdo prévia da AMA.
2. Nos casos de subcontratagdo, o cocontratante permanece integralmente responsavel perante o contraente
AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA
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publico pelo exato e pontual cumprimento de todas as obrigagGes contratuais.

3. A subcontratagdo de prestagdes contratuais que envolvam o tratamento de dados pessoais carece de
autorizagdo prévia da AMA que devera ser realizada nos termos legalmente previstos para o efeito.

4. O cocontratante é responsavel pelo tratamento de dados pessoais no ambito da execugdo do contrato,

mesmo que seja realizado por subcontratado.

Clausula 10.2
Comunicagdes e notificagdes

1. Sem prejuizo de se acordarem outras regras quanto as notificacGes e comunicagdes entre as partes, estas
devem ser dirigidas para o domicilio ou sede contratual de cada uma nos termos previstos no contrato.

2. Qualquer alteragdo das informagGes de contacto constantes do contrato deve ser comunicada a outra
parte.

Clausula 11.2
Penalidades contratuais

1. Pelo incumprimento de obrigacGes emergentes do contrato, a AMA pode exigir ao cocontratante o
pagamento de uma sanc¢do pecuniaria, num montante a fixar em fungao da gravidade do incumprimento,
nos seguintes termos:

a) Peloincumprimento dos prazos acordados pelas partes no plano do projeto, sera aplicada uma
penalidade no montante correspondente a 0,5% do prego contratual por cada dia de atraso;

2. Na determinagdo da gravidade do incumprimento, a AMA tem em conta, nomeadamente, a duragdo da
infracdo, a sua eventual reiteracao, o grau de culpa do cocontratante e as consequéncias do incumprimento.

3. A sancdo aplicada serd descontada na fatura imediatamente seguinte ao facto que a originou ou, caso tal
ndo seja possivel, serd emitida nota de crédito.

4. O valor acumulado das sang¢des pecuniarias ndo pode exceder 20 % do prego contratual, sem prejuizo do
poder de resolugao do contrato.

5. Nos casos em que seja atingido o limite previsto no ndmero anterior e a AMA decida ndo proceder a
resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele limite é elevado para
30 %.

6. A aplicacdo das sangOes previstas na presente clausula sera objeto de audiéncia prévia, nos termos previstos

no n.2 2 do artigo 308.2 do Cddigo dos Contratos Publicos.

Clausula 12.2
Foro competente
Para a resolugdo de todos os litigios relativos, desighadamente, a interpretacdo, execugdo, incumprimento,
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invalidade, resolugdo ou redugdo do contrato é competente o Tribunal Administrativo de Circulo de Lisboa.

Clausula 13.2
Legislagdo aplicavel
Em tudo o omisso neste Caderno de Encargos, observar-se-a o previsto no Cédigo dos Contratos Publicos e

demais legislagdo aplicavel.

CLAUSULAS TECNICAS

Clausula 14.2
Descri¢ao técnica do contrato
1. E objeto do presente Caderno de Encargos a aquisicdo de servicos de melhoria e manutengdo evolutiva,
corretiva e preventiva das plataformas utilizadas para a conce¢do da Formagdo na AMA, nomeadamente a
Plataforma de conteldos (Academia AMA - Moodle) que corresponde ao lote 1 e a Plataformas de Gestdo

da Formagédo (Humantrain/Humanportal), que corresponde ao lote 2 com a seguinte ordem de trabalhos:

Plataforma de contetidos (Lote 1):
a) Desenvolvimentos web para acessibilidade e usabilidade:
i. Correcdao de todos os problemas de acessibilidade web, identificados pelo validador

“AccessMonitor”, disponivel em https://www.acessibilidade.gov.pt/, por forma a

existéncia, apenas, de praticas de acessibilidade web aceitdveis, nos varios niveis A, AA e

AAA, para o sitio web da Academia AMA (https://academia.ama.gov.pt/) — pagina inicial e

todas as paginas Moodle diretamente ligadas a esta (i.e. todas as paginas acedidas através
da pagina inicial), - bem como eventuais adaptagdes ao codigo genérico do tema e do
proprio sistema Moodle, por forma a que as paginas geradas ndo apresentem problemas
de acessibilidade e usabilidade (exclui-se, deste ambito, os conteudos dos cursos
existentes).

ii. Verificacdo e correcdao do conteudo digital da Academia AMA — pagina inicial e todas as
paginas Moodle diretamente ligadas a esta (i.e. todas as paginas acedidas através da
pagina inicial) - bem como eventuais adaptagdes ao cédigo genérico do tema e do
proprio sistema Moodle, por forma a fazer face aos requisitos minimos necessarios a
obtencdo do Selo Prata de Usabilidade e Acessibilidade
(https://selo.usabilidade.gov.pt/requisitos.html), com obtencdo e registo de evidéncias

para cada uma das checklist de controlo.
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iii. Personalizagdo do tema em uso na Academia AMA (adaptado do tema “Boost”) por
forma a que seja possivel a atualizagdo e personalizagdo, de forma auténoma pela Equipa
de Formagao, da informagdo disponivel na pdagina inicial, respeitando as diretrizes WCAG

2.1

b) ParametrizagGes adicionais Moodle:

i. Desenvolvimento de dashboards parametrizaveis, passiveis de inclusdo no ambito de
disciplinas e da plataforma em geral, que apresentem, em tempo real e
preferencialmente de forma visual/grafica, informac&o diversa de atividades dos
utilizadores - e.g. acesso a disciplinas, medalhas adquiridas, interagdo/acesso a recursos,
pautas -, com possibilidade de exportagao de dados para ficheiros de formato comum
(e.g. CSV, XLS, HTML)

ii. Instalacdo e configuragao do plugin MS Teams

iii. Migracdo para a ultima versao estdvel do Moodle, com andlise prévia e resolugdo de
eventuais constrangimentos ao nivel de incompatibilidades com solu¢Ges em uso (tema
e/ou plugins)

iv. Remogado do acesso ao ecra de autenticagao para todos os utilizadores, exceto

Administradores do sistema

c) Bolsas de horas para manutencgdo evolutiva, corretiva e preventiva:
i. Bolsa de horas destinada ao suporte técnico e helpdesk
ii. Bolsa de horas destinada a desenvolvimentos/programacéo de novas funcionalidades
iii. Bolsa de horas destinada a concegao de conteudos pedagdgicos de exemplificagcdo de
utilizagdo no Moodle (tutoriais Moodle com recurso a funcionalidade de “Demonstragdes

ao utilizador”)

Plataformas de Gestao da Formagdo (Lote 2):
a) Desenvolvimentos web para acessibilidade e usabilidade:
i. Correcdo de todos os problemas de acessibilidade web, identificados pelo validador

“AccessMonitor”, disponivel em https://www.acessibilidade.gov.pt/, por forma a

existéncia, apenas, de praticas de acessibilidade web aceitaveis, nos varios niveis A, AA
e AAA, para o sitio web da Area de Utilizador da Academia AMA (https://areautilizador-
academia.ama.gov.pt) — pagina inicial e todas as paginas do HumanPortal diretamente
ligadas a esta (i.e. todas as paginas acedidas através da pagina inicial), - bem como

eventuais adaptacGes ao cddigo genérico do sistema, por forma a que as paginas
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geradas (oferta formativa e outras) ndo apresentem problemas de acessibilidade e
usabilidade.

ii. Verificagdo e corregdo do conteudo digital da drea de Utilizador da Academia AMA —
pagina inicial e todas as paginas diretamente ligadas a esta (i.e. todas as paginas
acedidas através da pagina inicial) - bem como eventuais adaptagdes ao cddigo
genérico do préprio sistema, por forma a fazer face aos requisitos minimos necessarios
a obtengdo do Selo Prata de Usabilidade e Acessibilidade
(https://selo.usabilidade.gov.pt/requisitos.html), com obtenc3o e registo de evidéncias

para cada uma das checklist de controlo.

b) Parametrizag¢Bes adicionais Humantrain / HumanPortal:

i. Integragdao do Humantrain com o software de Gestdo de Recursos Humanos da AMA

ii. Desenvolvimento de funcionalidade que permita a integracao, via drea pessoal do
formando, das datas de realizagdo dos cursos com o calendario pessoal dos formandos
(e.g. Outlook)

iii. Parametrizagdo da funcionalidade “Demonstrar Interesse” por forma a que o utilizador
ndo deva indicar qualquer tipo de informacao adicional aquando da demonstragao

iv. Parametrizacdo da opcdo de “Inscri¢dao” por parte dos utilizadores, por forma a que
seja possivel controlar a visibilidade da opgao no Humanportal, independentemente
do estado da agdo

V. Desenvolvimento de funcionalidade nas “A¢des das Chefias” que permita aos
responsaveis a visualizagdo do total de horas em cada curso frequentado/a frequentar
pelos elementos da sua equipa, bem como o desenvolvimento de menu adicional com

indicacdo de horas de formacdo acumuladas, em func¢do do ano e do formando.

c) Outros trabalhos a serem designados ao longo do projeto, a serem integrados nas bolsas de horas
acordo com as seguintes bolsas de horas para manutencao evolutiva, corretiva e preventiva:
i. Bolsa de horas destinada a assisténcia, suporte técnico e administracdo do sistema,

ii. Bolsa de horas destinada a desenvolvimento a programacao de novas funcionalidades.

Clausula 15.2
Perfil técnico da equipa
O(s) cocontratante(s) dos Lotes 1 e Lote 2 devem definir uma equipa com as competéncias adequadas e com um

minimo de recursos humanos que respondam as horas solicitadas e aos curtos prazos de execucdo.
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Clausula 16.2
Requisitos especificos de implementagao para o tratamento de dados pessoais
1. A arquitetura da solugdo devera obrigatoriamente contemplar:

a) Gestdo de permissdes para os varios utilizadores que permita uma gestdo ao nivel de cada dado
pessoal;

b) Funcionalidades que permitam:

i)  Mascarar dados sensiveis de acordo com o nivel de permissdes do utilizador;

ii) Apagamento, consulta, alteracdo/atualizacdo, exportacdo/portabilidade dos dados;

iii) Encriptagdo de dados sensiveis.

c) Estruturas de dados que permitam:

i) Implementagdo de um modelo de dados que contemple categoria, finalidade, consentimento,
fundamento, bem como outros atributos relacionados, e permita estabelecer as relagdes
necessarias;

ii) Registo dos tempos de retenc¢do por finalidade.

d) Desenho de interface que permita:

i) Pesquisas por dados isolados assegurando a segregacdo por titular dos dados e/ou atributos;

ii) Informacdo e recolha de consentimento de forma contextualizada com a funcionalidade/pagina
que procede a utilizagao dos dados pessoais.

e) Mecanismos de registo de utilizador/data/hora de atividades CRUD (Create, Read, Update, Delete)
sobre dados pessoais;

f) Procedimentos automaticos para garantir que findo o periodo de retengdo, os dados serdo
anonimizados, eliminados, encriptados ou renovado o periodo de retencdo, e recolhido o
consentimento caso seja aplicavel, dependendo da finalidade ou fundamentagao existente para a sua
retengao;

g) Seguranca de redes e sistemas de informagdo em conformidade com os requisitos obrigatdrios previstos
no anexo da Resolugdo do Conselho de Ministros n.2 41/2018, de 28 de margo, sempre que aplicaveis;

h) Uma estrutura multicamada, composta pelas camadas de Apresentacdo ou Front-end (FE), Aplicacional
(APP) e Base de dados (BD).

2. Aarquitetura da solucdo de acordo com estes e restantes requisitos devera ser apresentada e detalhada nos
entregaveis das vdrias fases que compdem o projeto, sujeitos a aprovacdo da AMA.
3. Nos entregaveis devera estar incluido um documento de “Conformidade com o RGPD”, no qual o

cocontratante deve incluir o inventario de dados pessoais sujeitos a tratamento pela solugdo e sua
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categorizagdo, funcionalidades, estruturas de dados e mecanismos de seguranga implementados, bem
como, a forma de cumprimento dos requisitos estabelecidos como obrigatérios previstos na alinea g),
justificando os casos de ndo aplicabilidade.

4. Os seguintes requisitos serdo assegurados pela AMA:

a) Anadlise de vulnerabilidades no contexto da ciberseguranca, sendo a sua corregdo da responsabilidade
do cocontratante;

b) Implementagdo de protocolos de segurancga TLS (Transport Layer Security) fornecendo os certificados
digitais, desde que o alojamento do sistema/aplicacdo/portal seja em infraestrutura gerida pela
entidade contratante;

c) Detegdo de ameagas na defesa perimétrica do sistema (por exemplo, regras definidas nas firewall,
Intrusion Detection System (IDS), Intrusion Prevention System (IPS), Web Application Firewall (WAF),
etc.);

d) Fornecimento de VPN para acesso remoto aos sistemas;

e) Segurancga de DNS e correio eletrdnico;

f) Backups com redundancia geografica.

Clausula 17.2
Acessibilidade e Usabilidade
1. Noambito dos trabalhos a desenvolver, o cocontratante obriga-se a garantir que os entregdveis objeto deste
procedimento cumprem as obrigacdes legais, os requisitos e as melhores praticas no que se refere as areas
da Acessibilidade, Usabilidade e Experiéncia de Utilizagdo dos sitios Web e das aplicagGes moveis,
nomeadamente os seguintes fatores essenciais:
a) Cumprimento do Decreto-Lei n.2 83/2018, de 19 de outubro, que transpde para a ordem juridica interna
a Diretiva (UE) 2016/2102, do Parlamento Europeu e do Conselho, de 02 de dezembro de 2016, relativa
a Acessibilidade dos sitios Web e das aplicagdes modveis dos organismos do setor publico,
nomeadamente o nivel de conformidade “AA” das WCAG 2.1 do W3C, que equivale a norma europeia
EN 301 549 harmonizada;
b) Elaboracdo da Declaracdo de Acessibilidade e Usabilidade prevista nos Artigos 8.2 e n.2 5 do artigo 9.2
do Decreto-Lei n.2 83/2018, bem como as respetivas evidéncias, nos termos estipulados no referido

diploma legal e nos sitios Web https://selo.usabilidade.gov.pt/index.html e

http://www.acessibilidade.gov.pt;

c) Cumprimento do Regulamento Nacional de Interoperabilidade Digital (RNID), estabelecido nos termos
do artigo 5.2 da Lei n.2 36/2011, de 21 de junho, e aprovado através da Resolu¢do do Conselho de
Ministros n.2 91/2012, de 08 de novembro, alterado pela Resolugdo do Conselho de Ministros n.2
2/2018, de 5 de janeiro, na redacdo conferida pelo Decreto-Lei n.2 83/2018, nomeadamente quanto a
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alteragdo da Tabela Il “Tecnologias de interface Web, incluindo acessibilidade, ergonomia,
compatibilidade e integragdo de servigos”;
Cumprimento dos requisitos do Selo de Usabilidade e Acessibilidade e respetiva aposi¢ao, de acordo os

pardmetros definidos no sitio Web https://selo.usabilidade.gov.pt/, devendo garantir, em conjunto com

a Declaragdo de Acessibilidade e Usabilidade, o nivel minimo de Selo Prata

(https://selo.usabilidade.gov.pt/prata.html);

Cumprimento das melhores praticas de Acessibilidade, Usabilidade e Experiéncia de Utilizagdo coligidas

nos sitios Web http://www.acessibilidade.gov.pt/, https://usabilidade.gov.pt/menu-interior e

https://selo.usabilidade.gov.pt/bronze.html, em articulagdo com a Equipa de Experiéncia Digital, da

Diregdo de Transformagdo Digital da AMA.

Clausula 18.2

Gestdo de Dados

O cocontratante devera garantir que os entregdveis objeto deste procedimento contemplem os mecanismos

necessarios para a gestdao de dados de modo a que os mesmos sejam guardados e disponibilizados a AMA

em todo o ciclo de vida do produto.

Para os efeitos previstos no numero anterior considera-se que “Dados” sdo:

a)

b)

c)

d)

f)

g)

eventos correspondentes a uma sequéncia de simbolos qualificaveis ou quantificaveis, ndo assumindo
significado por si s6, tendo por base, observagdes, medi¢Ges, acontecimentos;

considerados o idioma de entrada para um computador, sendo a informagdo o resultado de saida;
estruturados, quando formatados, organizados numa estrutura predefinida, como por exemplo tabelas
constituidas por linhas e colunas;

ndo estruturados, quando ndo possuem uma formatagao predefinida;

qualquer texto ou algarismo, mesmo que possa ndo ser percecionado para o leitor, como sdo por
exemplo dados para georreferenciagao;

Independentemente do formato de entrega, todos os elementos registados e armazenados por um
suporte digital devem ser complementados por um conjunto de informagdes que os ajudem a
compreender, designados por Metadados, os quais podem ser estruturais, técnicos, descritivos,
administrativos e de direitos;

Constituem exemplos de dados, algarismos, simbolos, texto, coordenadas, mensagens, imagens, sons e

video.

O(s) formato(s) dos dados deve(m) ficar definidos no ambito da execucdo do contrato tendo em

consideracdo as caracteristicas dos dados e as necessidades especificas a que se destinam, como por

exemplo a georreferenciagao.

Fica prevista a disponibilizacdo de dados abertos no portal dados.gov.pt, excluindo-se todos os dados
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sujeitos ao regime legal de prote¢do de dados pessoais, bem como informagdo considerada sensivel por

parte da Entidade Adjudicante.

Clausula 19.2
Requisitos especificos de implementagao para a seguranga da informagdo
1. No decorrer da execugdo do contrato o fornecedor obriga-se a cumprir as politicas e procedimentos do SGSI
sempre que estes se apliquem.
2. Cumprir o Procedimentos de desenvolvimento seguro englobado no SGSI, incluindo:
a) Na definigdo de requisitos incluir os requisitos de seguranca e privacidade
b) Nao utilizagdo de bibliotecas de terceiros sem prévia validagdo da AMA
¢) Revisdo de cédigo por outro membro da equipa de desenvolvimento outra equipa do fornecedor, antes
da passagem da aplicagdo para testes
d) Executar analise dindmica a aplicagdo para verificacdo de problemas relativos a seguranga
e) Relatério de PDS com informagdo sobre componentes de seguranga e cumprimento do procedimento
de desenvolvimento seguro
f) Relatédrio de testes a aplicagdo com inclusdo dos testes relativos a componente de seguranga antes da
passagem a qualidade/producéo.
3. 0O equipamento usado pelos consultores externos tem o Sistema Operativo atualizado, estdo protegidos com
sistemas anti-virus e sao regularmente verificados pelo fornecedor quanto a presenca de malware.
4. Os equipamentos dos fornecedores que contenham informa¢dao da AMA de nivel superior a publico devem
estar encriptados para protec¢do da informac¢do em caso de perda ou roubo do equipamento
5. O fornecedor fica sujeito a politica de Gestdo de fornecedores
6. Os fornecedores sé terdo acesso a informacdo necessdria para execucdo do projeto apds esta ser
disponibilizada pela AMA. O acesso a informagdo, nomeadamente ao cddigo fonte, sera dado mediante
abertura de acessos individuais ao consultor, apds efetuado o respetivo pedido pelo GP junto da DSI
7. Durante a execucdo do contrato o fornecedor tem os seguintes prazos para resolucdo de vulnerabilidades
encontradas nos sistemas de produgao:
a) Critical: 5 dias seguidos;
b) High: 7 dias uteis;
c) Medium: 15 dias Uteis
d) Low: 40 dias uteis
8. No periodo de garantia do contrato o fornecedor tem os seguintes prazos para resolucao de vulnerabilidades
encontradas nos sistemas de producao:
a) Critical: 10 dias seguidos;
b) High: 17 dias uteis;
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¢) Medium: 25 dias Uteis
d) Low: 50 dias uteis
9. O fornecedor ndo pode negar uma auditoria relativamente as condi¢Ges de desenvolvimento do projeto por

parte dos seus consultores, caso esta seja requerida pela AMA.

Clausula 20.2
Niveis de servigo
1. O cocontratante obriga-se a:
a) Cumprir os prazos de entrega dos trabalhos e atividades a acordar entre as partes;
b) Participarem reunies de coordenagdo com os representantes da AMA, em datas acordadas entre
as partes e/ou sempre que solicitado pela AMA, das quais deve lavrar ata a aprovar pela AMA;
¢) Ministrar formagdo aos colaboradores da AMA relativamente aos servigos prestados para garantia
do desenvolvimento de competéncias necessarias a boa utilizacdo das plataformas Moodle/gestdo
da formacgdo (em funcdo do Lote), nas instalacgGes da AMA ou através de ferramentas de
comunicagao a distancia, com a frequéncia e prazos a acordar entre as partes;
d) Entregar a AMA um relatério cumulativo, com a descri¢do das tarefas desenvolvidas, incluindo,
discriminadamente, o nUmero de horas consumidas com cada tarefa.
2. Todos os relatérios, comunicagdes, atas e demais documentos elaborados pelo cocontratante devem ser
integralmente redigidos em portugués.
3. 0 ndo cumprimento do disposto no numero 1 confere a AMA o direito a uma indeminizagdo pelos custos

incorridos e prejuizos sofridos, sem prejuizo da aplicagdo das devidas penalidades.

Clausula 21.2
Planeamento

1. No prazo maximo de 3 dias Uteis apds a data de celebragdo do contrato terd lugar uma reuniao de inicio
do projeto, a qual terd, no minimo, a seguinte ordem de trabalhos:

a) Apresentacdo pelo cocontratante do plano detalhado de projeto das primeiras atividades
identificadas nas alineas a) e b) do ponto 1 da Clausula 142, em fungdo do Lote;
b) Aceitacdo ou ndo pela AMA do plano detalhado de projeto.

2. No caso de ndo-aceitacdo pela AMA do plano de projeto, o cocontratante obriga-se a apresentar, no
prazo maximo de 2 dias Uteis, novo plano de projeto, aplicando-se neste caso, e com as devidas
adaptacGes, o procedimento de aceitagdo previsto no n.2 1 da clausula 222.

3. A aceitagdo provisdria e final do objeto do contrato decorrera de acordo com o estipulado na clausula

222,
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Clausula 22.2
Entregdveis e documentag¢do

O Cocontratante deverd apresentar o documento “Conformidade com o RGPD” de acordo com o n2 3 da
Clausula 16.2.

O Cocontratante devera entregar os Manuais detalhados das soluges desenvolvidas até a data de conclusdo
do contrato, nomeadamente:

a) Administragdo;

b) Utilizagdo.
O Cocontratante deverd fornecer manuais ou contetidos multimédias simples para cada tipo de utilizadores
(administradores, formandos, formadores e coordenadores de formagado), quando aplicavel, com o passo a
passo de acesso a funcionalidades desenvolvidas, configuradas ou implementadas, de acordo com os

diferentes perfis e permissdes.

Clausula 23.2
Verificagao e aceitagao dos bens

Efetuados os testes as solugdes/funcionalidades desenvolvidas nos termos previstos, a AMA, por si ou
através de terceiro designado para o efeito, procede a aceitagdo provisoria dos mesmos através de uma
inspecao quantitativa e qualitativa, com vista a verificar, respetivamente, se os mesmos correspondem as
guantidades estabelecidas na requisicdo e se reunem os requisitos técnicos e funcionais definidos nas
clausulas técnicas do presente caderno de encargos e na proposta adjudicada, bem como outros requisitos
exigidos por lei.

Durante a fase de inspecao dos servicos objeto do contrato, o cocontratante deve prestar toda a cooperagao
e todos os esclarecimentos necessarios.

Em caso de siléncio da AMA, findo o prazo de 5 dias apds a aceitagdo provisdria, os servigcos consideram-se
aceites definitivamente, ocorrendo a transferéncia da posse e da propriedade das solugGes para a AMA, sem
prejuizo das obrigacGes de garantia e suporte que impendem sobre o cocontratante.

No caso dos testes referidos no n.2 1 ndo comprovar a total operacionalidade das solu¢des, bem como a
sua conformidade com as exigéncias legais, ou no caso de existirem discrepancias com os requisitos técnicos
e funcionais definidos nas clausulas técnicas do presente caderno de encargos, a AMA, por si ou através de
terceiro designado para o efeito, deve disso informar, por escrito, o cocontratante.

No caso previsto no niUmero anterior, o cocontratante deve proceder, a sua custa e no prazo referido nos
numeros seguintes, as reparacdes ou substituicGes necessarias para garantir a operacionalidade das

solucGes e o cumprimento das exigéncias legais e dos requisitos técnicos e funcionais exigiveis.
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O cocontratante dispde de um prazo maximo de trés dias Uteis a contar da comunicagdo referida no n.2 4,
para proceder a substituicdo/corre¢do das solu¢bes em caso de rejeicdo dos mesmos ou para suprir as
deficiéncias e irregularidades detetadas.

Apds a realizagdo das corregdes necessdrias pelo cocontratante, no prazo respetivo, a AMA procede a
realizagdo de novos testes, nos termos dos nimeros anteriores.

A aceitagdo dos servigos objeto do contrato ndo implica a aceitagdo de eventuais discrepancias com as
exigéncias legais ou com os requisitos técnicos e funcionais previstos nas clausulas técnicas do presente
caderno de encargos.

A rejeigdo dos servigos disponibilizados, nos termos da presente cldusula, ndo confere ao cocontratante o
direito a qualquer indemnizagao.

A rejeicao dos servigos por parte da AMA, confere-lhe o direito a ser indemnizada pelos custos incorridos e

prejuizos sofridos, sem prejuizo da aplicacdo das devidas penalidades.

Clausula 24.2
Gestor do Contrato
O gestor do contrato, com a fungdao de acompanhar permanentemente a execugdo contratual, nos termos
e para os efeitos previstos no artigo 290.2-A do CCP, serd designado pela AMA no contrato.
O cocontratante deverd indicar a pessoa na sua organizagao que sera responsavel pela execugao do contrato,
e que sera o interlocutor com o gestor do contrato designado pela AMA, bem como a pessoa responsavel

pelo tratamento de dados pessoais.
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ANEXO |

1. ENQUADRAMENTO

No sentido de responder as necessidades de formagdo dos funcionarios AMA e dos colaboradores da Rede

Nacional de Servigos de Atendimento, foi concebida, em 2008, a Iniciativa Nova Aprendizagem.

Em 2019, numa ética de renovagdo da oferta de servigos de formagdo e promogdo de competéncias da AMA,
e sob a coordenacgdo da Equipa de Competéncias e Formagdo, nasce a Academia AMA que vem substituir e
alargar a anteriormente designada “Nova Aprendizagem”. Concomitantemente, com o surgimento da marca
tem lugar uma renovagao da imagem e funcionamento geral da plataforma de aprendizagem, com vista a uma

oferta de ambientes de formagao mais ricos, funcionais e eficientes.

Em meados de 2020 é langada a Academia AMA 2.0, que introduz um ambiente dedicado a gestdo e consulta
administrativa da formacado, permitindo a todos os envolvidos no processo formativo —formandos, formadores,
dirigentes e gestores de formagdo — acederem, a qualquer momento, a informacao relevante relacionada com

a formacao.

Nesse contexto, dotada de sistemas de informacao eficientes, e em par com uma disponibilizagdo cada vez mais
dinamica e diversificada de conteldos, a Academia AMA pretende alargar a sua a¢do ao exterior e estabelecer-

se como uma referéncia para a formagao na Administragao Publica.

2. AMBITO

Em linha com o descrito no ponto anterior, estima-se um elevado aumento de utilizadores das solucGes de
formacdo da AMA, o que se traduz, por um lado, numa maior diversidade de perfis e respetivas necessidades
especificas e, por outro, num aumento da visibilidade e utilizagdo global da plataforma de conteudos e do
sistema de Gestdo da Formacdo — ponto de entrada a toda a formacdo da AMA.

Nesse sentido, o presente procedimento tem por objetivo garantir uma maior qualidade da plataforma de
contetdos Moodle e do sistema de Gestdo da Formacgdo, quer ao nivel de aspetos de acessibilidade e
usabilidade, quer ao nivel das funcionalidades disponiveis aos utilizadores, procurando garantir, em
simultaneo, servicos de suporte para manutencdo evolutiva, corretiva e preventiva que possa fazer face a
eventuais necessidades que surjam no futuro proximo, de acordo com a experiéncia e feedback fornecidos
pelos utilizadores.
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